g Consiglio Nazionale delle Ricerche
IFC - Istituto di Fisiologia Clinica

Oggetto: Decisione a contrattare per I’affidamento diretto, ai sensi dell’art. 1, comma 2, lettera a) del D.L.
76/2020 convertito, con modificazioni, nella L. 120/2020, per il conferimento dell’incarico per il servizio di
Responsabile Esterno al Trattamento dei dati personali nel’ambito del Progetto: “Impatto del Lavoro da
Casa (Working from Home) su salute, benessere, esperienza lavorativa e qualita della vita del personale CNR
durante la pandemia di COVID-19 (WorkinCovid)” di cui fa parte il CNR IFC Sede Secondaria di Lecce.

IL RESPONSABILE
della sede secondaria di Lecce dell’Istituto di Fisiologia Clinica del CNR - Dr. Carlo Giacomo Leo,
nominato con provvedimento del Direttore F.F. IFC Prot. n. 5621 del 02.08.2021

VISTO il d.lgs. 31 Dicembre 2009 n. 213, recante “Riordino del Consiglio Nazionale delle Ricerche in attuazione
dell’articolo 1 della Legge 27 settembre 2007, n. 165”;

- VISTO il d.Igs. 25 novembre 2016 n. 218, recante “Semplificazione delle attivita degli enti pubblici di ricerca ai
sensi dell'articolo 13 della legge 7 agosto 2015, n. 124”;

- VISTA la legge 7 agosto 1990, n. 241 recante “Nuove norme in materia di procedimento amministrativo e di
diritto di accesso ai documenti amministrativi” pubblicata sulla Gazzetta Ufficiale n. 192 del 18/08/1990 e
s.m.i.;

- VISTO il d.lgs. 18 aprile 2016, n. 50 relativo a “Codice dei contratti pubblici” pubblicato sul Supplemento
Ordinario n. 10 alla Gazzetta Ufficiale n. 91 del 19/04/2016 e successive disposizioni integrative e correttive
introdotte dal decreto legislativo 19 aprile 2017, n. 56 e s.m.i. (nel seguito per brevita “Codice”);

- VISTO l'art. 59 del Regolamento di Amministrazione, Contabilita e Finanza del Consiglio Nazionale delle
Ricerche rubricato “Decisione a contrattare” — DPCNR del 04/05/2005 prot. 0025034 pubblicato sulla G.U.R.Il. n.
124 del 30/05/2005 — Supplemento Ordinario n. 101;

- VISTO il Decreto del Presidente della Repubblica 5 ottobre 2010, n. 207 recante “Regolamento di esecuzione
ed attuazione del Codice dei contratti” per le parti non espressamente abrogate dal Codice sopra richiamato;

- VISTA la legge 6 novembre 2012, n. 190 recante “Disposizioni per la prevenzione e la repressione della
corruzione e dell'illegalita nella pubblica amministrazione” pubblicata sulla Gazzetta Ufficiale n. 265 del
13/11/2012;

- VISTO il d.Igs. 14 marzo 2013, n. 33 recante “Riordino della disciplina riguardante il diritto di accesso civico e
gli obblighi di pubblicita, trasparenza e diffusione di informazioni da parte delle pubbliche amministrazioni”
pubblicato sulla Gazzetta Ufficiale n. 80 del 05/04/2013 e successive modifiche introdotte dal d.lgs. 25 maggio
2016 n.97;

- VISTE le linee guida n. 3 dell’Autorita Nazionale Anticorruzione di attuazione del Codice, recanti “Nomina,
ruolo e compiti del responsabile unico del procedimento per I'affidamento di appalti e concessioni” approvate
con delibera n. 1096 del 26/10/2016 e relativo aggiornamento al d.lgs. 56 del 19/04/2017 approvato con
deliberazione del Consiglio n. 1007 dell’11/10/2017;

- VISTE le linee guida n. 4 dell’Autorita Nazionale Anticorruzione di attuazione del Codice, recanti “Procedure
per l'affidamento dei contratti pubblici di importo inferiore alle soglie di rilevanza comunitaria, indagini di
mercato e formazione e gestione degli elenchi di operatori economici” approvate dal Consiglio dell’Autorita con
delibera n. 1097 del 26/10/2016 e relativo aggiornamento al d.lgs. 56 del 19/04/2017 approvato con
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deliberazione del Consiglio n. 206 del 01/03/2018 e relativo ulteriore aggiornamento con delibera del Consiglio
n. 636 del 10/07/2019 al decreto legge 18/04/2019, n. 32, convertito con legge 14/06/2019, n. 55;

- VISTO il decreto legge n. 76/2020, convertito, con modificazioni, nella legge 11 settembre 2020, n. 120 che ha
introdotto una disciplina transitoria fino al 31/12/2021, a carattere speciale, per gli affidamenti dei contratti
pubblici di importo inferiore alle soglie comunitarie, al fine di incentivare gli investimenti pubblici nel settore
delle infrastrutture, nonché al fine di far fronte alle ricadute economiche negative a seguito delle misure di
contenimento e dell’emergenza sanitaria globale del COVID-19;

- VALUTATA l'opportunita, in ottemperanza alla suddetta normativa, di procedere ad affidamento diretto
mediante provvedimento contenente gli elementi essenziali descritti nell’art. 32, comma 2, del Codice;

- VISTA la richiesta di acquisto prot. n. 8786 del 02.12.2021 pervenuta da parte del Dott. Saverio SABINA,
relativa alla necessita di procedere all’incarico per Responsabile Esterno al Trattamento dei dati nell’ambito del
Progetto WORKINCOVID sulla scorta dell’atto di designazione che sara sottoscritto dal Direttore f.f. di IFC ed
accettato dalla Ditta aggiudicataria e che si allega alla presente in quanto atto integrante ed essenziale della
commessa.

Il tutto nell’ambito dei fondi presenti sul Progetto DSB.AD008.470 Public Health and Wellbeing, mediante
affidamento diretto al fornitore ditta ERESULT S.R.L. con sede in Cesena, Piazzale Luigi Rava, n. 46_C.F/Partita
I.V.A.: 02089480392, codice terzo SIGLA (186928) per un importo di € 190,00 oltre IVA, il cui preventivo (ns.
prot. n. 8789 del 02-12-2021) ¢ allegato alla richiesta medesima;

- RAVVISATA la necessita di procedere all’affidamento del servizio de qua in ottemperanza alle disposizioni
normative attualmente vigenti direttamente dal fornitore eRESULT S.R.L. da Cesena, precedentemente
indicato;

- VISTA la delibera n. 140 del 27 febbraio 2019 dell’Autorita Nazionale Anticorruzione avente ad oggetto

“Chiarimenti in materia di garanzia provvisoria e garanzia definitiva” per gli acquisti inferiori alle soglie di
rilevanza comunitaria;

- CONSIDERATO che, sulla base dell'importo della fornitura, inferiore alla soglia di rilievo comunitario di cui
allArt. 35 del Codice, ai sensi dell’Art. 1, comma 2, lett. a) del D.L. 76/2020 & possibile procedere
all’affidamento diretto ad un singolo operatore economico per importi inferiori a € 75.000,00 IVA esclusa;

- VISTO il bilancio di previsione del Consiglio Nazionale delle Ricerche per I'esercizio finanziario 2021,
approvato dal Consiglio di Amministrazione con deliberazione n° 290/2020 Verbale n°® 422;

- ACCERTATA la disponibilita finanziaria per la copertura della spesa sui fondi del progetto “PUBLIC HEALTH
AND WELLBEING”_DSB.AD008.470, allocati al GAE P0001270, voce del piano 13083 “Prestazioni tecnico-
scientifiche a fini di ricerca”;

- CONSIDERATO che vi sono i presupposti normativi e di fatto per acquisire il servizio in oggetto;

DISPONE
1. 'affidamento diretto della fornitura in oggetto all’operatore economico ERESULT S.R.L. con sede in Cesena,
Piazzale Luigi Rava, n. 46_C.F/Partita I.V.A.: 02089480392, codice terzo SIGLA (186928) per un importo di €
190,00 oltre IVA;

2. La nomina del sottoscritto quale Responsabile Unico del Procedimento ai sensi dell’art. 31 del Codice, che
dovra vigilare sullo svolgimento delle fasi di affidamento ed esecuzione della fornitura in parola, provvedendo a
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creare le condizioni affinché il processo di acquisto risulti condotto in modo unitario rispetto alle esigenze ed ai
costi indicati nel presente atto, in conformita a qualsiasi altra disposizione di legge e di regolamento in materia
ivi incluso I'accertamento dei requisiti di carattere generale e tecnico-professionali, ove richiesti, in capo
all'operatore economico individuato;

3. Che la transazione avverra con Trattativa Diretta tramite MEPA con Documento di Stipula che comprenda
apposita clausola risolutiva nel caso il Responsabile Unico del Procedimento rilevi la carenza del possesso dei
prescritti requisiti;

4. l’acquisizione del CIG da parte del RUP nominato, con richiesta della documentazione di rito per la regolarita
della gara medesima e la dimostrazione dei requisiti al fine della verifica ex art. 80 del Codice degli Appalti;

5. La trasmissione dell’ordinativo tramite MEPA a seguito di protocollazione della relazione del RUP che attesta
la regolarita della procedura e I'avvenuta verifica con esito positivo ex art. 80 del Codice degli Appalti;

6. Che l'affidamento di cui al presente provvedimento sia soggetto all’applicazione delle norme contenute nella
legge n. 136/2010 e s.m.i. e che il pagamento venga disposto entro 30 giorni dall’emissione certificato di
regolare esecuzione;

7. La consegna dei risultati avvenga nei termini e nei modi concordati con il Ricercatore Responsabile Dott.
Saverio SABINA;

8. Di esonerare |'operatore economico dal rilascio della cauzione definitiva, ai sensi della Delibera ANAC n° 140
del 27 febbraio 2019, in ragione della specificita della fornitura;

9. L'assunzione dell'impegno definitivo di spesa per un importo pari a € 231,80 I.V.A. inclusa sui fondi del
progetto DSB.AD008.470, allocati al GAE P0001270, voce del piano 13083 “Prestazioni tecnico-scientifiche a fini
di ricerca”;

10. La pubblicazione del presente provvedimento ai sensi del combinato disposto dell’art. 37 del d.lgs. 14
marzo 2013, n. 33 e dell’art. 29 del Codice.

Il Responsabile della Sede Secondaria di Lecce

Dr. Carlo Giacomo LEO

’ Leo Carlo Giacomo
VISTO DI REGOLARITA” CONTABILE 02.12.2021 13:01:08 GMT+00:00

Copertura presente su:
1) impegno n. 9170000957 (Residui 2014) per euro 62,06;
2) impegno n. 9170000956 (Residui 2016) per euro 169,74:

Codifica di bilancio: Capitolo 1.03.02.11.009.13083;
Gae: P0001270;
Progetto: PUBLIC HEALTH AND WELLBEING_DSB.AD008.470_RESIDUI 2014_2016;

CUP: B86C18002740005
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Atto di designazione del Responsabile del trattamento dei dati personali
ai sensi e per gli effetti dell’art. 28 del Regolamento (UE) 2016/679

VISTO il contratto CIG N. ..cccovvvivieiniineiieiannns , concernente la somministrazione online ai dipendenti strutturati del Consiglio
Nazionale delle Ricerche (di seguito CNR) del questionario “Impatto del Lavoro da Casa (Working from Home) su salute,
benessere, esperienza lavorativa e qualita della vita del personale CNR durante la pandemia di COVID-19” (di seguito
Contratto), con cui il Consiglio Nazionale delle Ricerche, rappresentato dall’Istituto di Fisiologia Clinica (di seguito CNR-IFC)
nella figura del suo Direttore, ha affidato le attivita ivi descritte a .......cccovveevrvieieriinenene, P. VA e , in persona del
..................... [ruolo] Dott.......cccccevvivicerieinnnns, CON Sede legale in oo () ceveresiineneiesiesienenseienns N

CONSIDERATO che le attivita oggetto del Contratto comportano o possono comportare il trattamento di dati personali, ai sensi
del Regolamento (UE) 2016/679 del Parlamento europeo e del Consiglio del 27 aprile 2016 (di seguito Regolamento) nonché del
D. Lgs. 196/2003 e ss.mm.ii recante il Codice in materia di protezione dei dati personali (di seguito Codice);

VISTO, in particolare, I’art. 4, paragrafo 1, n. 7) del Regolamento, che individua il Titolare del trattamento ne “la persona fisica o
giuridica, |’autorita pubblica, il servizio o altro organismo che, singolarmente o insieme ad altri, determina le finalita e i mezzi
del trattamento di dati personali [...]” e visto altresi I’art. 4, paragrafo 1, n. 8) del Regolamento, che identifica il Responsabile del
trattamento ne “la persona fisica o giuridica, | ’autorita pubblica, il servizio o altro organismo che tratta dati personali per conto
del titolare del trattamento”;

VISTO P’art. 28, paragrafo 1 del Regolamento, secondo cui “qualora un trattamento debba essere effettuato per conto del titolare
del trattamento, quest ‘ultimo ricorre unicamente a responsabili del trattamento che presentino garanzie sufficienti per mettere in
atto misure tecniche e organizzative adeguate in modo che il trattamento soddisfi i requisiti del presente regolamento e garantisca
la tutela dei diritti dell ’interessato”;

CONSIDERATA I’idoneita, alla luce dell’attivita istruttoria e di gara gia svolta, di [DITTA AGGIUDICATARIA] rispetto alle
garanzie richieste dalla normativa regolamentare europea con riferimento all’adeguatezza delle misure tecniche e organizzative per
la tutela dei diritti dell’interessato;

il CNR-IFC

in persona del Direttore Dott. Giorgio lervasi con sede legale in Pisa, Via Moruzzi n. 1, cod. fisc.: 80054330586 — p. iva
021183110086, in qualita di Titolare del trattamento dei dati personali con riferimento alle attivita oggetto del Contratto, designa
[DITTA AGGIUDICATARIA], cod. fisc. / p. ival . , in persona del ... [ruolo] Dott.
............................... , con sede legale in .o (1) v N .. - Che accetta - quale
Responsabile del trattamento dei dati personali, ai sensi e per gli effetti dell’art. 28 del Regolamento, con riferimento alle
attivita di cui al Contratto che qui si intente integralmente richiamato.

Il Responsabile effettua, per conto del Titolare, il trattamento dei dati personali necessario per lo svolgimento delle attivita
disciplinate dal Contratto.

In particolare, il trattamento dei dati personali ¢ cosi individuato:

e Oggetto: ospitare su server dedicati la somministrazione online del questionario “Impatto del Lavoro da Casa
(Working from Home) su salute, benessere, esperienza lavorativa e qualita della vita del personale CNR durante
la pandemia di COVID-19”; pseudonimizzare i singoli questionari e garantire i diritti dei rispondenti come previsto
dagli Articoli da 15 a 20 del Regolamento; trasferire I’archivio dei questionari, cifrato, ai soggetti delegati dal Titolare al
trattamento dei dati; mantenere I’archivio dei dati comuni (indirizzo e-mail e token univoco) per certificare il consenso.

e Durata: sino alla eliminazione dei dati particolari (risposte al questionario) da tutti i propri archivi cui il Responsabile
provvedera immediatamente dopo il loro trasferimento ai soggetti autorizzati al trattamento per le finalita di analisi
statistica; per almeno 3 anni dalla raccolta e comunque non oltre 5 anni per i dati comuni che certificano il consenso e per
la copia della documentazione informativa.

e Finalita: trattamento di dati personali per conto del Titolare per le finalita di ricerca scientifica di cui all’oggetto;
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Tipologia di dati personali trattati: e-mail, token univoco di identificazione, informazioni demografiche, benessere
personale e lavorativo, stress-lavoro correlato, stile di vita, nutrizione, salute, quantita/qualita del sonno e disturbi del
sonno, ansia e depressione;

Categorie di interessati: dipendenti strutturati del CNR.

Per la durata del Contratto e per le attivita in esso disciplinate, il Responsabile del trattamento dei dati personali designato, tenendo
conto della natura, dell’ambito di applicazione, del contesto e delle finalita del trattamento, della tipologia di dati personali trattati,
delle categorie di interessati nonché dei rischi aventi probabilitd e gravita diverse per i diritti e le liberta delle persone fisiche, si
impegna nei confronti del Titolare a:

1

trattare i dati personali nel rispetto dei principi e delle disposizioni previsti dal Codice, dal Regolamento, dagli indirizzi e
dai provvedimenti a carattere generale emanati dal Garante in materia di protezione dei dati personali e da ogni altra
vigente normativa in materia di protezione dei dati personali;

non trasferire, né in tutto né in parte, in un Paese terzo o a un’organizzazione internazionale i dati personali trattati ai
sensi del Contratto, senza la previa autorizzazione del Titolare;

nel trattare i dati personali per conto del Titolare, attenersi alle istruzioni documentate fornite dal Titolare stesso, in
particolare, fatti salvi eventuali obblighi di legge, a non comunicare o diffondere i dati personali in nessun modo e per
alcun motivo a terzi o a ad altri soggetti del CNR inclusa I’Amministrazione dell’Ente. A non saranno trasferiti dati
personali verso Paesi terzi od organizzazioni internazionali.

Sono considerate istruzioni documentate le prescrizioni previste dal Contratto, dagli eventuali suoi allegati e dalla
presente designazione, le “Misure minime di sicurezza ICT per le pubbliche amministrazioni” e le “Linee guida per lo
sviluppo del software sicuro” pubblicate dall’Agenzia per I’ltalia Digitale, quando applicabili, e ogni altra eventuale
comunicazione scritta del Titolare concernente le modalita di trattamento dei dati da parte del Responsabile; il
Responsabile informera il Titolare qualora ritenga che un’istruzione impartitagli da quest’ultimo violi il Regolamento o
altre disposizioni europee o nazionali relative alla protezione dei dati;

assistere, attraverso misure tecniche e organizzative adeguate alla natura del trattamento, il Titolare nell’adempimento
dei propri obblighi derivanti dall’esercizio, da parte degli interessati, dei diritti di cui alla Sezione 3 del Regolamento;

adottare tutte le misure di sicurezza di cui all’art. 32 del Regolamento;
nel caso in cui il trattamento, per la propria natura, il contesto e/o le tecnologie utilizzate evidenziasse la necessita di
approntare ulteriori misure di sicurezza, il Titolare potra richiedere al Responsabile I’implementazione di tali misure;

nei casi in cui si evidenziasse una non piena corrispondenza tra la tipologia di trattamento prevista dal Contratto e le
misure di sicurezza richieste, il Responsabile si impegna a comunicarlo per iscritto al Titolare, fornendo al medesimo
I’analisi del rischio che ha determinato la richiesta delle misure di sicurezza aggiuntive e indicando altresi le misure di
sicurezza ritenute adeguate;

assistere il Titolare nel garantire il rispetto degli obblighi concernenti la sicurezza dei dati personali (in particolare:
sicurezza del trattamento, notifica della violazione dei dati personali al Garante per la protezione dei dati personali e
relativa comunicazione all’interessato), la valutazione d’impatto sulla protezione dei dati e la consultazione preventiva
con il Garante, ai sensi degli articoli da 32 a 36 del Regolamento, tenendo conto della natura del trattamento e delle
informazioni a propria disposizione;

non ricorrere a un altro Responsabile senza la previa autorizzazione scritta del Titolare;

garantire che i propri dipendenti e/o le persone autorizzate al trattamento dei dati personali presso la propria
organizzazione si siano impegnate alla riservatezza o abbiano un adeguato obbligo legale di riservatezza e, in ogni caso,
che abbiano ricevuto la formazione necessaria in materia di sicurezza e protezione dei dati personali;

ai sensi dell’art. 30, comma 2 del Regolamento, tenere il registro delle categorie di attivita relative al trattamento dei dati
personali effettuate per conto del Titolare e, su richiesta, mettere tale registro a disposizione del Titolare e/o del Garante
per la protezione dei dati personali;
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mettere a disposizione del Titolare tutte le informazioni necessarie a dimostrare il rispetto degli obblighi di cui alla
presente designazione e di cui all’art. 28 del Regolamento nonché consentire e contribuire alle attivita di revisione,
comprese le ispezioni, eseguite dal Titolare o da altro soggetto da questi incaricato;

su richiesta del Titolare, cancellare tutti i dati personali, salvo quelli necessari a certificare il consenso, subito dopo averli
trasferiti, in modalita cifrata e attraverso protocollo sicuro SSH File Transfer Protocol con utenza e password di accesso,
ai soggetti autorizzati al trattamento per le finalita di analisi statistica salvo che il diritto dell’Unione o la normativa
nazionale prevedano la conservazione dei dati.

In particolare, il Responsabile, attenendosi agli indirizzi precedentemente elencati, nel trattare i dati per conto del Titolare secondo
quanto specificato in oggetto, dovra attenersi alle istruzioni di seguito riportate.

a)

b)

c)

d)

e)

I dati dovranno essere raccolti attraverso un questionario online gestito su una piattaforma residente su un server dedicato
e non interconnessa ad altri sistemi IT. | questionari saranno compilati dal personale CNR che si sara registrato attraverso
una procedura durante la quale autorizzera I’utilizzo del proprio indirizzo e-mail istituzionale solo perché si possa
dimostrare che egli abbia fornito il consenso. Mentre € in corso la fase di compilazione del questionario, I’unico modo di
risalire alle risposte dell’interessato sara il token visualizzato a video tramite la procedura di registrazione che gli
interessati dovranno memorizzare e custodire. Una volta che le risposte saranno sottomesse dal partecipante all’indagine,
il token dovra essere dissociato dal database delle risposte con procedura automatica e conservato solo per la
dimostrazione del consenso.

Durante la fase di compilazione dei questionari, i dati dovranno essere messi a disposizione dei diretti interessati nel caso
esercitassero i propri diritti.

Una volta chiusa la fase di compilazione dei questionari, questi dovranno essere cifrati con cifratura asimmetrica con
doppia chiave pubblica/privata, resi disponibili per il download solo ed esclusivamente ai soggetti autorizzati dal Titolare
al trattamento, per il minimo tempo necessario, attraverso protocollo sicuro SSH File Transfer Protocol con utenza e
password di accesso. Il Responsabile Esterno comunica ai soggetti autorizzati al trattamento per via telematica 1’ indirizzo
per il download dei dati raccolti col questionario, e telefonicamente utenza e password di accesso. Una volta avvenuto il
download, le risposte ai questionari dovranno essere immediatamente eliminate da tutti i propri archivi.

Per la gestione dei questionari pu0 essere previsto il solo utilizzo di Cookie tecnici per salvare la sessione dell’Utente e
per svolgere altre attivita strettamente necessarie al funzionamento del questionario.

Per nessun motivo devono essere utilizzati i dati personali acquisiti e le informazioni di navigazione per profilazione,
promozione o a sostegno di misure o decisioni riguardanti persone fisiche specifiche.

Inoltre, dovranno essere previste le seguenti misure organizzative:

a)
b)
c)

d)
€)

garantire I’adozione di un processo gestionale di Business Continuity Management e un piano di Disaster Recovery;

aver adottato una password policy rigorosa per I’accesso dei propri dipendenti ai sistemi informativi;

aver adottato o esser ricorso a terze parti che, a loro volta, adottino misure di sicurezza fisica e perimetrale che limitino
gli accessi agli ambienti che ospitano le banche dati e i sistemi IT;

tenere un registro delle attivita di trattamento;

aver nominato un Data Protection Officer con I’incarico di verificare periodicamente I’applicazione dei requisiti di
sicurezza previsti dalle normative.

Per quanto non espressamente previsto dalla presente designazione, si fa espresso riferimento alla normativa, sia europea sia
nazionale, in materia di protezione dei dati personali nonché al Contratto.

L’ Istituto di Fisiologia Clinica del CNR

Il Direttore

Per accettazione

CONSIGLIO NAZIONALE DELLE RICERCHE - C.N.R./ILF.C.

c/o Campus Ecotekne — Via Lecce-Monteroni - 73100 Lecce (ltaly) Tel. 0832/422303-316 - Fax 0832/422340
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