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Oggetto: Procedura di affidamento diretto mediante trattativa diretta sul Mercato Elettronico
Pubblica Amministrazione (MEPA) della “Manutenzione evolutiva per gli apparati Firewall
dell’Area della Ricerca di Pisa a marca Palo Alto Networks” CIG ai sensi del D.L. 77/2021.
CIG. [8822890F24], CUI 80054330586202100286 CPV 72212730-5

L’Istituto di Informatica e Telematica con sede in Pisa, via G. Moruzzi n. 1, Codice Fiscale
80054330586 e Partita Iva 02118311006, rappresentata legalmente dal Direttore Dott. Marco Conti,
provvedera all’acquisizione della fornitura di manutenzione evolutiva a Marca PaloAlto per gli
apparati firewall dell’Area della Ricerca di Pisa costituita da nuovo hardware PA-5220 con Premium
Support per 3 anni, licenze URL-Filtering per 3 anni e Threat Prevention per 3 anni, tramite trattativa
diretta su MePa.

Premessa

La soluzione per la sicurezza di rete attualmente in uso presso 1’ Area della Ricerca di Pisa ¢ realizzata
da due apparati Next Generation Firewall Palo Alto PA-5220, in configurazione “High Availability”
e con licenza software in grado di proteggere la rete mediante tecniche di Threat Prevention, anti
spyware, URL filtering, file blocking, DDoS protection e Antivirus basandosi sulle applicazioni in
uso. A differenza di altri apparati tradizionali, il Next Generation Firewall di Palo Alto Networks ha
la capacita di implementare policy di protezione non solo basandosi sul protocollo e il numero di
porta, ma anche sulla base di molti altri tipi di dato come ad esempio App-ID, User-ID, contenuto del
dato trasportato, concetto di zona di protezione. Le singole regole di protezione valgono per entrambi
i protocolli IPv4 e IPv6 implementando in questo modo a tutti gli effetti un Next Generation Firewall
Dual-Stack (IPv4/IPv6).

Occorre pertanto procedere con ’acquisizione della manutenzione evolutiva dei prodotti sopra
indicati, che prevede: la fornitura di n. 2 nuovo hardware PA-5220 con Premium Support per 3 anni,
Threat Prevention per 3 anni e URL filtering per 3 anni.

Descrizione prestazioni richieste

Di seguito sono riportate le componenti con i relativi part number Palo Alto oggetto delle prestazioni
richieste.

Item [Part Number Descrizione prodotto Q.ta
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1 |PAN-PA-5220-AC Palo Alto Netwo.rks PA-5220 with redundant >
AC power supplies

Threat prevention subscription 3 year

2 |PAN-PA-5220-TP-3YR-HA2 ) o . 2
prepaid for device in an HA pair, PA-5220
PANDB URL filtering subscription 3 year
PAN-PA-5220-URL4-3YR-HA 2
8 prepaid for device in an HA pair, PA-5220
4 |PAN-SVC-PREM-5220-3YR [Premium support 3-year prepaid, PA-5220 2

Importo della Base d’Asta
Importo massimo complessivo stimato € 98.370,00 oltre iva.
Non sono ammesse offerte in aumento.

Il compenso sopra indicato & da considerarsi omnicomprensivo. Non saranno pertanto, in alcun modo,
riconosciuti rimborsi per le spese sostenute, a qualsiasi titolo, dagli operatori economici per
I’esecuzione del servizio.

Importo oneri della sicurezza (non soggetti a ribasso) ¢ di € 0,00 IVA esclusa. Per quanto riguarda i
maggiori oneri derivanti da rischi di interferenza, si evidenzia che I’Amministrazione non ha
provveduto alla redazione del DUVRI (Documento Unico di Valutazione dei Rischi da Interferenza),
ai sensi del D.Igs. 81/2008, in quanto non sono rilevabili, al momento, rischi di tale tipo.

Durata dell’appalto e modalita di esecuzione

La durata dell’appalto sara di mesi 36 a decorrere dalla data di stipula del contratto. La consegna della
fornitura oggetto di gara deve avvenire entro 45 giorni dalla stipula del contratto presso 1’Istituto di
informatica e Telematica del CNR di Pisa, Via G. Moruzzi 1, 56124, Pisa.

Condizioni Di Partecipazione
Per la partecipazione alla presente procedura non devono sussistere:
1. Le cause di esclusione di cui all’art. 80 del Codice;

2. Le condizioni di cui all’art. 53, comma 16-ter, del d.Igs. del 2001, n. 165 o di cui all’art. 35
del decreto-legge 24 giugno 2014, n. 90 convertito con modificazioni dalla Legge 11 agosto
2014, n. 114 o che siano incorsi, ai sensi della normativa vigente, in ulteriori divieti a
contrattare con la pubblica amministrazione.

Gli operatori economici aventi sede, residenza o domicilio nei paesi inseriti nelle c.d. “black list” di
cui al decreto del Ministro delle finanze del 4 maggio 1999 e al decreto del Ministro dell’economia e
delle finanze del 21 novembre 2001 devono essere in possesso, pena 1’esclusione dalla gara,
dell’autorizzazione in corso di validita rilasciata ai sensi del d.m. 14 dicembre 2010 del Ministero

B




)

J|

dell’economia e delle finanze ai sensi (art. 37 del d.1. 3 maggio 2010, n. 78, oppure, avere in corso un
procedimento per il rilascio della predetta autorizzazione).

Agli operatori economici concorrenti, ai sensi dell’art. 48 comma 7, primo periodo, del Codice, ¢
vietato partecipare alla gara in piu di un raggruppamento temporaneo o consorzio ordinario di
concorrenti, ovvero partecipare alla gara anche in forma individuale qualora gli stessi abbiano
partecipato alla gara medesima in raggruppamento o consorzio ordinario di concorrenti 0
aggregazione di imprese aderenti al contratto di rete (nel prosieguo, aggregazione di imprese di rete).

Ai consorziati indicati per I’esecuzione da un consorzio di cui all’art. 45 comma 2 lett. B) (consorzi
tra societd cooperative e consorzi tra imprese artigiane), ai sensi dell’art. 48, comma 7, secondo
periodo, del Codice e vietato partecipare in qualsiasi altra forma alla medesima gara; il medesimo
divieto, ai sensi dell’art. 48 comma 7, secondo periodo del Codice, vige per i consorziati indicati per
I’esecuzione da un consorzio di cui all’art. 45 comma 2, lettera ¢) del Codice (consorzi stabili).

Requisiti di idoneita

Ai fini della sussistenza dei requisiti di idoneita professionale i concorrenti, se cittadini italiani o di
altro Stato membro residenti in Italia, ai sensi dell’art. 83 comma 3 del Codice, devono essere iscritti,
per attivita inerenti 1’oggetto del presente appalto, nel registro della camera di commercio, industria,
artigianato e agricoltura o nel registro delle commissioni provinciali per 1’artigianato. Al cittadino di
altro Stato membro non residente in Italia, ¢ richiesta la prova dell’iscrizione, secondo le modalita
vigenti nello Stato di residenza, in uno dei registri professionali o commerciali di cui all’allegato X VI
del Codice, mediante dichiarazione giurata o secondo le modalita vigenti nello Stato membro nel
quale e stabilito ovvero mediante attestazione, sotto la propria responsabilita, che il certificato
prodotto é stato rilasciato da uno dei registri professionali o commerciali istituiti nel Paese in cui €
residente. Per tutta la durata del contratto, i soggetti ammessi a partecipare sono tenuti a comunicare
alla Camera di Commercio qualsiasi variazione dei requisiti posseduti o dei dati certificati, pena
I’annullamento del contratto.

L’operatore Economico deve essere in possesso della Partnership Innovator__che deve essere
verrificabile sul sito https://locator.paloaltonetworks.com/?langcode=it&country=108

Modalita di verifica dei requisiti di partecipazione

La verifica del possesso dei requisiti di ordine generale e di idoneita professionale avverra, ai sensi
dell’articolo 6-bis del Codice, attraverso I’utilizzo del sistema AVCpass, reso disponibile
dall’ Autorita di vigilanza sui contratti pubblici di lavori, servizi e forniture (nel prosieguo Autorita)
con la delibera attuativa n. 111 del 20 dicembre 2012, fatto salvo quanto previsto dal comma 3 del
citato art. 6-bis. Pertanto, occorre obbligatoriamente registrarsi al sistema AVCpass accedendo
all’apposito link sul portale dell’ Autorita (servizi ad accesso riservato-avcpass) secondo le istruzioni
ivi contenute, nonché acquisire il “PASSoe” di cui all’art. 2, comma 3 punto b, della succitata
delibera, da produrre in sede di partecipazione alla gara. L’operatore economico dovra pertanto
registrarsi al suddetto servizio ed indicare per la presente procedura di gara il Codice CIG del lotto
cui si intende partecipare. Il sistema rilascera un “PASSoe” che I’operatore economico dovra inserire
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all’interno della “Documentazione Ammnistrativa” per consentire all’Amministrazione di effettuare
la verifica dei requisiti dichiarati dall’operatore medesimo in sede di gara. Nell’ipotesi di mancata
registrazione degli operatori economici al Sistema AVCpass, sara cura dell’ Amministrazione invitare
gli stessi a presentare entro un termine congruo dall’avvio dell’attivita di verifica. Si evidenzia che,
pur non rappresentando la registrazione al Sistema AVCpass una condizione di partecipazione alla
presente procedura, tuttavia essa costituisce, per espressa previsione del Legislatore, modalita
esclusiva di verifica dei requisiti. Pertanto, a fronte della mancata registrazione al Sistema di un
operatore economico sottoposto a verifica, I’ Amministrazione non potra appurare la veridicita delle
dichiarazione presentate.

Subappalto
Considerata la natura specifica della fornitura non e ammesso il subappalto.

Indicazione CIG E Tracciabilita Flussi Finanziari

Per consentire gli adempimenti previsti dalla L. 136/2010 cosi come modificata e integrata dal
Decreto Legge 12 novembre 2010 n. 187 si comunica che il CIG. [8822890F24].

Allo scopo di assicurare la tracciabilita dei flussi finanziari connessi all’appalto in oggetto, I’impresa
appaltatrice assume su di sé 1’obbligo di utilizzare uno o piu conti bancari o postali presso banche o
presso la Societa Poste Italiane SPA dedicati, anche non in via esclusiva. Tutti i movimenti finanziari
devono essere registrati su conti correnti dedicati e, salvo quanto previsto dall’art. 3, terzo comma,
devono essere effettuati esclusivamente tramite lo strumento del bonifico bancario o postale ovvero
con altri strumenti di pagamento idonei a consentire la piena tracciabilita delle operazioni. Ogni
eventuale inottemperanza a quanto sopra previsto costituira clausola risolutiva espressa del contratto,
ai sensi dell’art. 3, ottavo € non comma, con conseguente chiamata in cassa ed incameramento della
cauzione definitiva e ferma restando la facolta dell’Amministrazione di esigere il risarcimento
dell’eventuale maggior danno.

Condizioni

L’aggiudicatario deve garantire, ai sensi di legge, che i prodotti forniti siano conformi a quanto
dichiarato e offerto e siano immuni da vizi che possano renderli inidonei allo specifico utilizzo.
L’aggiudicatario garantisce altresi che i prodotti forniti sono di prima mano ed imballati nella
confezione originale. Nessun prodotto verra fornito all’ente scrivente senza il consenso scritto da
parte di quest’ultimo. L aggiudicatario certifica I’autenticita dei prodotti, il cui approvvigionamento
e avvenuto attraverso i canali ufficiali del produttore e garantisce che 1’acquisto dei prodotti da diritto
alla garanzia completa e che ciascun software correlato viene concesso all’ente in qualita’ di
licenziatario originale, autorizzato all’utilizzo di software dal produttore.

Adempimenti necessari all’Aggiudicazione ed alla Stipula del Contratto
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La proposta di aggiudicazione sara soggetta ad approvazione dell’organo competente della Stazione
appaltante, che, in assenza di motivazioni contrarie, provvedera all’aggiudicazione dell’appalto, ai
sensi degli artt. 32 comma 5 e 33, comma 1, del D.Lgs. 50/2016.

L’aggiudicazione, ai sensi dell’art. 32, comma 7, del D.Lgs. 50/2016, diventera efficace dopo la
verifica del possesso dei prescritti requisiti in capo all’ Aggiudicatario.

Divenuta efficace I’aggiudicazione e fatto salvo 1’esercizio dei poteri di autotutela nei casi consentiti
dalla legge, la stipulazione del contratto avra luogo entro i successivi sessanta (60) giorni solari, ai
sensi dell’art. 32, comma 8, del D.Lgs. 50/2016.

Ai sensi dell’art. 32, comma 10, lettera b) del D.Lgs. 50/2016, non si applica il termine dilatorio
(cosiddetto stand still) di 35 (trentacinque) giorni solari dall’invio dell’ultima comunicazione del
provvedimento di aggiudicazione.

L’esecuzione del contratto potra avere inizio solo dopo che lo stesso € divenuto efficace, salvo che,
in casi di urgenza, la Stazione appaltante ne chieda I’esecuzione anticipata, nei modi e alle condizioni
previste all’art. 32, comma 8, del D.Lgs. 50/2016.

E’ obbligatoria la Comunicazione ai sensi della Legge 136/2010.

E’ richiesta la garanzia definitiva.

Divieto di cessione del contratto E’ vietata la cessione del contratto ai sensi dell’art. 105, comma 1
del D. Lgs. 50/2016 e s.m.i.

Per quanto riguarda le modificazioni soggettive che comportino cessioni di azienda e atti di
trasformazione, fusione e scissione relative all’Aggiudicatario, si applicano le disposizioni di cui
all’art. 106 del D. Lgs. 50/2016 e s.m.i.

L’Aggiudicatario ¢ tenuto a comunicare tempestivamente alla Stazione Appaltante ogni
modificazione intervenuta negli assetti proprietari e nella struttura organizzativa.

Avvio e termine dell’esecuzione del contratto

11 Direttore dell’esecuzione del contratto (DEC), sulla base delle disposizioni del Responsabile Unico
del Procedimento (RUP), dopo che il contratto ¢ divenuto efficace, da avvio all’esecuzione della
prestazione, fornendo all’ Aggiudicatario tutte le istruzioni e direttive necessarie e redigendo, laddove
sia indispensabile in relazione alla natura e al luogo di esecuzione delle prestazioni, apposito verbale
come meglio disciplinato all’Art. 19 del DM n° 49 del 7 marzo 2018 del Ministero delle Infrastrutture
e dei Trasporti. In tutti i casi in cui ricorrano circostanze speciali che impediscano in via temporanea
I’esecuzione dell’appalto si applicano le disposizioni di cui all’Art. 107 del D. Lgs. 50/2016 e s.m.1.
e all’Art. 23 del gia citato DM. L’Aggiudicatario ¢ tenuto a comunicare alla Stazione Appaltante
I’intervenuta ultimazione delle prestazioni contrattuali. Il DEC, entro 5 giorni da tale comunicazione,
effettua, in contradditorio con 1I’Aggiudicatario medesimo, i necessari accertamenti e trasmette al
RUP, entro i successivi 5 giorni, il certificato di ultimazione della prestazione, che ne rilascera copia
conforme all’Aggiudicatario.

PenalitaPer ogni giorno solare di ritardo nell’esecuzione della fornitura (e consegna e installazione)
oggetto del presente contratto si applichera una penale pari all’1%o (uno per mille) dell’importo
contrattuale, al netto dell’IVA.
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Nel caso in cui la prima verifica di conformita della fornitura abbia esito sfavorevole non si applicano
le penali; qualora tuttavia 1’Aggiudicatario non renda nuovamente la fornitura disponibile per la
verifica di conformita entro i 30 giorni solari successivi al primo esito sfavorevole, ovvero la verifica
di conformita risulti nuovamente negativa, si applichera la penale sopra richiamata per ogni giorno
solare di ritardo.

Nell’ipotesi in cui I’importo delle penali applicabili superi I’importo pari al 10% (dieci per cento)
dell’importo contrattuale, al netto dell’IVA, I’Ente risolvera il contratto in danno all’ Aggiudicatario,
salvo il diritto al risarcimento dell’eventuale danno patito.

Gli inadempimenti contrattuali che daranno luogo all’applicazione di penali di cui ai precedenti
periodi verranno contestati all’ Aggiudicatario per iscritto.

L’Aggiudicatario dovra comunicare in ogni caso le proprie deduzioni nel termine massimo di 5
(cinque) giorni lavorativi dalla stessa contestazione. Qualora dette deduzioni non siano accoglibili a
giudizio della Stazione Appaltante ovvero non vi Sia stata risposta o la stessa non sia giunta nel
termine indicato, si applicheranno le penali sopra indicate.

Le penali verranno regolate dalla Stazione Appaltante, o sui corrispettivi dovuti all’ Aggiudicatario
oppure sulla garanzia definitiva. In quest’ultimo caso la garanzia definitiva dovra essere reintegrata
entro i termini fissati dalla Stazione Appaltante.

Verifica di Conformita del Servizio/fornitura La fornitura del servizio sara soggetta a verifica di
conformita per certificare che 1’oggetto del contratto in termini di prestazioni, obiettivi e
caratteristiche tecniche, economiche e qualitative sia stato realizzato ed eseguito nel rispetto delle
previsioni contrattuali ¢ delle pattuizioni concordate in sede di aggiudicazione, ai sensi dell’art. 102
del D. Lgs. 50/2016 e s.m.i. Le attivita di verifica saranno effettuate entro 30 (trenta) giorni solari
dalla data di consegna della fornitura.

Risoluzione e recesso

In caso di ritardato o parziale adempimento del contratto, I’'IIT-CNR potra intimare all’affidatario, a
mezzo raccomandata A/R 0 posta elettronica certificata, di adempiere a quanto necessario per il
rispetto delle specifiche norme contrattuali, entro il termine perentorio di 10 giorni.

L’ipotesi del protrarsi del ritardato o parziale adempimento del contratto, costituisce condizione
risolutiva espressa, ai sensi dell’art. 1456 cc, senza che 1’inadempiente abbia nulla a pretendere, e
fatta salva I’esecuzione in danno. E fatto salvo, altresi, il risarcimento di ogni maggior danno subito.

Trattamento Personale dei Dati

E’ svolto ai sensi dell’art. 13 del d.Igs. 30 giugno 2003, n. 1996 (Codice in materia di protezione dei
dati personali), cosi come modificato ed integrato dal d.lgs. n. 101/2018 di adeguamento della
normativa nazionale al Regolamento Europeo 2016/679 (General Data Protection Regulation o
GDPR), relativo alla protezione delle persone fisiche con riguardo al trattamento dei dati personali
nonché alla libera circolazione di tali dati (nel seguito anche “Regolamento UE” o “GDPR”).

Altre Informazioni
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I1 Responsabile Unico del Procedimento ¢ il Direttore dell’IIT Dott. Marco Conti.

Istituto di Informatica e Telematica
il Direttore
Dott. Marco Conti
(FIRMA DIGITALE)




